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1. AMAC: Erciyes Universitesi Saghk Uygulama ve Arastirma Merkezi (SUAM)’'nde ¢alisanlarin bilgi islemle ilgili
gereksinimlerinin karsilanmasi; bilgisayar bakim / onarim, terminal ve donanimlarinin temin edilmesine. iliskin islemlerin
yuriitiilmesi, hastane internet alt yapi sisteminin yonetilmesi, sorunsuz calismasinin saglanmasi ‘ve hastane bilgi yoOnetim
sisteminin sorunsuz islemesini saglamaktir.

2. KAPSAM: Bu prosediir Bilgi Islem Birimi ve Bilgi Yonetim Sistemi kullanicilarini kapsar.

3. KISALTMALAR:

BiM: Bilgi islem Merkezi HBYS: Hastane Bilgi Yonetim Sistemi | LBYS: Laboratuvar Bilgi Yonetim Sistemi

KYS: Kalite Yonetim Sistemi | FKM: Felaketten Kurtarma Merkezi YBBYS: Yogun Bakim Bilgi Yonetim Sistemi

UPS: Kesintisiz Gii¢ Kaynag1 | PACS: Radyolojik Gériintii Saklama ve Isleme Sistemi

4. TANIMLAR:

Otomasyon: Girdilerin bilgisayara girilmesi ile islemlerin bilgisayar tarafindan otomatik olarak yiiriitiilmesi.

Otomasyon Sistemi: Entegre Hastane Bilgi Yonetim Sistemi

Bilgi Islem Yoneticisi: BIM sorumlusu Baghekim Yardimeist.

Bilgi Giivenligi: Bilgi giivenligi, bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amagla ve dogru
sekilde kullanilarak bilginin her tiirli ortamda, istenmeyen kisiler tarafindan elde edilmesini 6nlenmesi anlamina gelmektedir.
Yedekleme: Ekipmanin bozulmasi durumu disiiniilerek dosyalarin veya veri tabaninm baska bir yere kopyalanmas iglemi.

Risk: Kurumun bilgi sistemlerin gizliligini, mevcudiyetini ve biitiinliiglinii etkileyen faktorlerdir.

Server: Ana Bilgisayar (Sunucu Bilgisayar) . Uzerinde tiim bilgilerin saklandigi ve genellikle diger bilgisayarlara oranla daha
hizli ve kapasitesi yiiksek bilgisayar.

LAN: Yerel Ag. Yiiksek hizda veri transferi 6zelligine sahip server, PC, printet gibi birimlerden olusan bir ag tiiriidiir.

Network: Ikiden fazla bilgisayarin birbirleriyle iletisim halinde olmasidir (ag kablolama) .

Switch: Network sistemlerinde, LAN igerisindeki aygitlarin ortak kullamim' i¢in birbirine baglanmasini saglayan ve LAN
icerisindeki cihazlardan gelen veri paketlerini filtreleyerek sadece ilgili porta gonderen cihazdir.

Bilgi Yonetim Sistemini Olusturan Alt Sistemler:

SUAM teshis tedavi hizmetlerinde yasal mevzuat sartlarin saglanmasindan, saglik hizmet sunumunda ihtiyag ve beklentileri
karsilamak, hasta ve ¢alisan memnuniyetini &n planda tutacak sekilde ger¢eklesmesinden sorumludur. BIM yazilim ve donanim
acisindan 24 saat kesintisiz hizmet sunmakta olup, ¢alisan personellerin giincel iletisim bilgileri Hastanemiz gece idaresinde ve
HBYS personel modiiliinde bulunmaktadir.

Bu amagla kurumumuz;
Faaliyetlerimizin ticari, mali ve'i¢ ve dig baskilardan ve etkilerden uzak tutulmasini,
Hasta ve hak sahiplerine ait gizli bilgilerin ve tescilli haklarin korunmasin,
Teshis ve tedavi sonuglarinin uygun sartlarda muhafaza edilmesini ve iletilmesini,
Saglik hizmeti sunarken beklenen kalite seviyesinin saglanmasini,
Verecegimiz hizmetin belirlenen standartlar ¢cergevesinde gerceklestirilmesini,
S6z konusu bilgileri‘hasta onay1 disinda ya da yasal bir yiikiimliiliik altinda bulunmadig: siirece herhangi bir iligiincii
sahis, kurum ve kurulus ile paylasmamay1 taahhiit eder.
SUAM Hasta haklari, giivenlik, veri biitiinliigii, erisim ve uygulama ile ilgili gizlilik ilkelerini politika edinmistir.

5. SORUMLULAR: Bilgi Islem Birimi Calisanlar1.

6. FAALIYET AKISI:

6.1. YONETIM SURECLERI:

6.1.1. Bilgi Yonetimine iliskin Faaliyetlerin Yiiriitiilmesi ve Koordinasyonuna Yénelik Sorumlular ve Sorumluluklar;

Bashekim Hizmet Satin Alman Firma Yoneticileri BIM Unite Sorumlu ve Calisanlari

BIM Sorumlusu Bashekim Yard Tiim Bilgi Islem Firma Elemanlari HBYS Kullanan Tiim Caliganlar

6.1.2. Bilgi Yénetim Sistemine iliskin Rol Gruplan ve Yetkileri;
6.1.2.1. Otomasyon tizerinde yazilimi kullanan tiim ¢alisanlarin yetkilendirilmesi yapilmistir. Bu gruplardaki ¢alisanlar yalnizca
kendilerine verilen yetki kadar iglem yapabilirler.
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Bu rol gruplari;
Ogretim Uye ve Gorevlileri Aragtirma Gorevlisi Klinik Hemsiresi
Anabilim Dal1 Sekreteri Klinik Sekreteri Poliklinik Sekreteri
Satin Alma Kalite Faturalama vb

6.1.2.2. Calisanlarin yetkileri diizenlenmistir ve kayit altina alinmaktadir. Ayn1 gérevi yapan ¢alisanlarin yetkileri de aynidir.
6.1.3. Disiplinler Arasi Yetkilendirme Asagidaki Gibidir;

6.1.3.1. Bashekim; Hastanedeki tiim bilgilere ulagir.
6.1.3.2. Bashekim Yardimecisi; Sorumlu oldugu bdliimlerin tiim bilgilerine ulasir.

6.1.3.3. Hekim; Hastalara ait tedavi ile ilgili bilgilerin tiimiine erisebilir. Elektronik ortamda kayitli olmas1 gereken hastaya ait
biitiin bilgileri gorebilir. Onay islemlerini kendi sifreleri ile yapmakla yiikiimliidiirler. Onaylanmadan 6nce kendilerine ait raporlar
iizerinde silme ve degisiklik yapabilir.

6.1.3.4. Miidiir / Miidiir Yardimeisi; Sorumlu oldugu béliimlerin tiim bilgilerine ulagir.

6.1.3.5. Hemsire; Hastalara ait tedavi ile ilgili bilgilerin tlimiine erisebilir. Silme ve degistirme yetkileri yoktur. Kendi islerine ait
laboratuvar ve preop - postop hasta bilgilerini, hastaya ait sarf ve islem giriglerini yetkileri dahilinde yapabilirler.

6.1.3.6. insan Kaynaklar1 Birimi; Calisanlarin 6zliik bilgilerini sisteme yiikler ve ihtiya¢ halinde ulasabilir. Ek mesai, izin, sevk,
rotasyon gibi g¢alisanlarin tiim islemlerini personel sistemi tlzerinden gergeklestirir. Personel ¢alisma diizenleri alt yapisini
(sorumlu, sorumluya bagli personel tanimlari vb.) hazirlar.

6.1.3.7. Doner Sermaye Birimi; Ay igerisinde bagvuran tim hastalarin faturalamasini ve anlasmali kurumlara teslimatini yapar.
Sorumlu bashekim yardimcisi kurumlara yapilan faturalarn tutarlarini ve yapilan islemleri gorebilir, inceleyebilir.

6.1.3.8. Ayniyat: Tasinir Mal Yonetmeligi kaidelerine gore madde/malzemelerin kabuliinii ve kurum ici takibini yapar.
Minimum/maksimum stok seviyelerini takip eder. Yilsonu saymm ve yilbasi devir hizmetlerini yapar. Tali depolara malzeme
cikislarini yapar. Demirbas giris ¢ikis islemlerini yapar Birim demirbas listelerini hazirlar.

6.1.3.9. Eczane; Tasmir Mal Yonetmeligi kaidelerini dikkate alarak ilaglarin kabul ve kayitlarin1 gergeklestirir. Kontrole tabi
ilaglarin takibini yapar. Tali depolarin takibini yapar. Tedavi veren birimlerden eczaneye gelen ilgili taleplerin girislerini yapar,
otomasyon iizerinden giriglerin ve ilaglarin kargilamasini yapar. Hastalarin regeteleri dogrultusunda ilaglarin takibini saglar.

6.1.3.10. Radyodiagnostik; Hastalarin radyolojik islemleri yapilir, sonuglar otomasyon iizerinden rapor edilir.

6.1.3.11. Laboratuvarlar; Hekimlerin hastalari i¢in yaptig1 istemleri alir, ¢aligmasini yapar ve otomasyon iizerinde hastanin
sonuglarini girer. Otomatik cihazlar i¢in bu iglemler barkotlu sistem ile ¢aligir. Hasta test sonuglar1 Laboratuvar Uzman Hekimi
tarafindan onaylandiktan sonra istem yapan Kkisiler tarafindan hasta dosyasinda sonuglar goriilebilir. Hastalar muayene olduklar
poliklinikten ve hastane web sayfasi tizerinden sonuglari alabilirler.

6.1.3.12. Sekreter; Hastalarin geliste otomasyon programina kayitlarini yapar. Yatis 6ncesinde, siirecinde ve sonrasinda islemleri
gerceklestirir. Her: kademedeki calisan sadece yetkilendirilmis oldugu islemleri yiiriitebilir. Yetkilendirilmemis kimseler
tarafindan yapilan herhangi bir islemi saptayan boliim yetkilileri bu durumu en kisa zamanda yeterli delilleri ile birlikte bagh
bulundugu birime iletilmek tizere bir iist yetkiliye bildirmektedir. Tiim ¢alisanlar otomasyon iizerinde yetkili olduklart bilgileri
herhangi bir ‘sekilde farkli ortamlarda paylasamaz, bilgi tasiyamaz. Kullanilan yazilimlarla ilgili sifreler kullanicilara BIM
tarafindan verilir ve belitli periyotlarda degistirilmesi istenir. Yetkilendirilen galisan, sifrelerin kullanilmasi ve korunmasi
konusunda sorumlu tutulmaktadir.

6.1.4./ Kullamcilara Verilen Sifrelerle ilgili islemler Asagidaki Sekilde Yiiriitiilmektedir;
v Belirli bir sifre ile yapilan tiim iglemlerin idari ve yasal sorumlulugu, s6z konusu sifrenin tanimlanmig kullanicisina ait
oldugundan, verilen sifre kullanici tarafindan degistirilerek kullanilir.
v' Calisanlarin yer degistirmesi veya isten ayrilmasi durumunda sifrenin kapatilma islemleri: Bilgi giivenligi agisindan
ilisigi kesilen ¢alisanin sifresinin bir an once iptali esastir. ilisigi kesilen calisanin tiim sifreleri ve kullanic1 yetkileri
kullanima kapatilir.
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v' Kullamicilarm  Bilgi Yonetim  Sistemleri  sifreleri, uluslararasi bir standart olarak  kabul gormiis = olan
Secure Hash Algorithm (SHA) formatinda saklanmaktadir. Sifrelerin kullanic1 kodu, ardisik karakter veya rakam olmasi
vb. durumlar engellenmistir. Ayrica kullanicilarin sifreleri 45 giin icerisinde degistirmesi saglanmistir.

6.1.5. Calisanlarin Bilgi Sistemlerine Yonelik Yetkilendirme islemleri;
Calisanlarin yetkilendirme siiregleri agsagidaki gibi yapilir;
v Calisanin gdrevli oldugu birim faaliyetlerine gére yeterliligi ilgili birim sorumlusunca kontrol edilir.
v' Isleyis ve ¢alisma ortami agisindan yeterli seviyede olan caligana ilgili talep formlariyla yetki ve egitim talebinde
bulunulur.
v BIM Yéneticisi tarafindan talep degerlendirilir ve uygun gériilmesi halinde ilgili birime sevk edilit.
v' Egitim & Destek Calisaninca kullanici egitimi verilir ve yeterliligi kontrol edilir.
Yeterli goriilen ¢alisana ilgili konuda yetkisi verilir.

6.1.6. Yazihm Kurma ve Silme islemleri;
v Erciyes Universitesi SUAM biinyesinde kullanilma karari alinmis-otomasyon sistemi dahilindeki her tiirlii yazilimin
kurma, silme ve diizenleme islemleri ile isletim sistemi ayarlarmin yapilmast ve degistirilmesi BIM yetkisindedir.
v' BiM’in bilgisi disinda herhangi bir yazilim kurma ve silme islemi veya isletim sistemi ayarlarinda yapilacak degisiklik,
yetkilendirilmemis bir islem olarak degerlendirilecektir ve tamamen ilgili cihazin kullanicisinin sorumlulugundadir.

6.1.7. Bilgi Sistemleri Acil Durumlarda Yapilacak islemler;

v' HBYS’nin bulundugu sunucularda, Network ana omurgasmda, fiziki ortamda veya hastanede olusabilecek olaganiistii bir
durumda, herhangi bir siber olay aninda HBYS’nin zarar gormesi- halinde 6ncelikle sorun BIM Yéneticisine bildirilir.
Siber olay durumunda BIM Yoneticisine bilgi verildikten sonra olay kayit altina almarak Bilgi Islem Daire Baskanligt
Siber Olaylar Miidahale Ekibine konu iletilir.

v" BIM Yéneticisi yasanan problemi Hastaneler Yénetimine bildirir ve ilgili calisan1 harekete gegirerek olusan sorunun
tespit ve ¢ozlimiine yonelik ¢alisma planini belirler. Es. zamanly olarak sorunlu iiriinle ilgili anlasmali firmayla irtibata
gecer.

v' Sorun ¢oziimii uzun siireceginin anlagilmasi durumunda yedek sistem kullanilabilir durumda ise devreye alinarak
isleyisin devam etmesini saglar. Bu da miimkiin degilse, islemlerin manuel olarak yapilmasiyla ilgili diizenleme ve
koordinasyonu gerceklestirir.

6.2. BILGI GUVENLIGI:

6.2.1. Sunucularin Giivenligi;

Sunuculara tahsis edilmis bir bagimsiz oda bulunmaktadir.

Sistem odasi kilitli tutulmakta ve giris ¢ikislar, giris-cikis kayit takip formu ile kayit altina alinmaktadir.

Gorevlendirme olmayan personelin bu odaya girmesi yasaktir.

Oda hastanenin 2. katinda bulunmaktadir.

Sunucu Odalarinda elektrik kesilmesi durumunda odada bulunan bagimsiz UPS devreye girmektedir. Hastane genelinde

bulunan UPS bu odadaki bagimsiz UPS’yi desteklemektedir.

Is1 ve nem takibi‘yapilarak sicaklik ve nem takip edilmektedir (Sicaklik 20 - 23 °C, Nem %30 - %60 arasinda

bulunmaktadir).

v Suya kars1 iyi bir yalitima sahiptir.

v" Sitemde elektrik kesintisi durumunda UPS sistemine ge¢mesi, su sensorlerinin su algilamasi, duman sensérlerinin duman

algilamasi, sicaklik sensoriiniin sicaklik uyarist vermesi, ¢aligan 2 klimanmn durmasi sonrasinda, otomatik olarak

tarafimiza ariza sms olarak ve arama yaparak bildirilmektedir. (Teknik servis, BIM)

2. Klima yedek olarak bulunmaktadir.

Biitiin sunucularin yeri, sorumlu kisisi, donanim1 ve isletim sistemi iizerinde c¢alisilan uygulama bilgileri liste halinde

Bilgi Islem biriminde bulunmaktadir.

v/ Biitiin sunucularin esit 6zelliklerde ve tam zamanh olarak yedeklerinin alindigit FKM bulunmaktadir. FKM odas1 yangin,
su, elektrik kesintisi vb. siireglere karst uygun mimaride hazirlanmigtir. FKM odasinda ortam izleme ve uyari sistemleri
mevcuttur. Merkezi sistem odasinda olusabilecek her tiirlii kesintiye karsilik her bir hizmet i¢in tim kuruma hizmet
verecek niteliklerde alternatif olarak yapilandirilmistir.

ANANENENEN

<

NN

6.2.3. Yedekleme:
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Yedekleme Blu - Ray, harici bellek, ag iizerinde ¢alisan BIM’de 1 adet is istasyonu, sunucunun kendi iizerinde ve Tip
Fakiiltesi Dekanlig1 binasinda FKM odasinda yedek sunucu iizerine e zamanli yapiyla (Data - Guard) yedeklenmektedir.
Yedekleme sunucuda giinliik olarak yapilmaktadir. Arsivleme harici bellekte 15 giinliikk, diger PC’lerde aylik olarak
yapilmaktadir.

Veriler yedekleme yapildiktan sonra off-line ortamda saklanmaktadir.

Yedekleme islemi i¢in sistemin yogun olmadig1 zamanlar tercih edilir.

Yedeklemeden geri doniisiim saglanip saglanmadigi ve veri kaybinin olup olmadigi kontrol edilir.

Blu - Ray ortaminda Hard Copy olarak alinan yedekler siiresiz olarak saklanmaktadir.

Bilgi Yonetim Sisteminde Kullanilan Tiim Bilgisayarlara Yonelik Diizenleme:

1.
2.

3.

Bilgisayarlarda kullanilan tiim programlar lisanslidir.
Bilgisayar donanim ve yazilimlarinin giincel envanteri olusturulmustur ve HBY'S’de kayithidir.
Envanterde asgari asagidaki bilgiler bulunur:

Birim HDD Marka Yazic1 Seri no Seri No
Detay Kullanici Tipi Model Barkod Okuyucu | “ Yazie1 Modeli
Mac Adresi Monitér Modeli Islemci Barkod Yazici Ram
Ip Adresi Monitdr Seri No Isletim Sistemi | Termal Yazict Tarayici

Tiim bilgisayarlarda merkezi sunucu tarafindan kontrol edilebilen antiviriis yazilimi mevcuttur.

6.2. 4 Kisisel Saghk Kayitlarinin Giivenligi;

v
v

v

Kullanicilar, hasta ile ilgili bilgileri girerler, her bir islem kendi siireci tamamlandiktan sonra miidahaleye kapatilir.
Ayrica tedavi siireci tamamlandiktan sonra ilgili basvuru kayd: da kapatilarak her tiirlii miidahale diizenleme vb. durum
engellenir. Bu siiregten sonra kullanicilar bilgileri degistiremez. Kisisel bilgiler kisinin kendisi veya mahkeme tarafindan
istenildigi takdirde verilir. Kullanicilar herhangi bir sekilde hatali islem yaptiklari takdirde, diizenleme yetkileri var ise
diizenlemeyi gergeklestirir. Yetkisi yok ise, sorumlu oldugu idari amirinin imzasi ile yapilmasi istenen diizenleme yazili
olarak yetkili birimlere iletilir.

Kullanicilar gerek Bilgi Sistemi Egitimleri esnasinda gerekse donemsel duyurular ve yazili bildirimler ile hasta haklari,
bilgilerin gizliligi, mahremiyet vb. siireler hakkinda siirekli ve diizenli olarak bilgilendirilirler.

Kurum personeline gizlilik sézlesmesi imzalatilir.

Verilere erisim yetki ile diizenlenmistir. Kullanicilar sadece yetkili olduklar1 hasta gruplari, sistem kayitlar1 ve yine
yetkili olduklar1 detaylara erisebilmektedirler. Hangi kullanicinin hangi yetkilere erisebilecegi goreviyle ilgilidir.
Kullanici bulundugu rol ve gruba gore verilere erisebilmektedir.

6.2.5. internet Erisim ve Kullanim;

v

Ag erisimi; Otomasyon + internet, otomasyon, kisitli internet ve internet olmak iizere dort gruba ayrilmustir. Internet
erisimi nedeniyle ortaya ¢ikabilecek olumsuzluklarin 6nlenebilmesi amaciyla, resmi siteler ve idare onayi ile izin verilen
siteler disinda idari birimler internet erisimine kapalidir. Internet erisimi yapan bilgisayarlarda ise, hangi sitelere ne
zaman giris yapildigi bilgisi Firewall cihaz1 iizerinde kayit altina alinmaktadir. Tiim loglar izlenebilir durumdadir.
Yetkiler rol gruplara gore belirlenmekte olup, ayni gruptaki ¢alisanlarin erisim ve kullanim haklar1 da esittir.

6.2.6. E - Posta Kullanim;

v

Idari birimlerde ¢alisanlarin‘mail kullanimi yalnizea kurum tarafindan hizmeti saglanan mail adresinden yapilmaktadir.
Kurum dis1 6zel mail adreslerine erisim kapalidir.

6.2.7. Uzaktan Erisim;

v

Dis ortamdan i¢ ortama erisimler kapahdir. Zaruri ihtiya¢ halinde yapilacak dis baglantilar Bagshekimlik onayindan sonra
BIM gozetiminde kismi olarak saglanmakta ve “Bilgi Yonetim Sistemi Uzak Baglanti Kayit/Takip Formu” ile kayit
altina almmaktadir.

6.2.8. Kablosuz Erisim;

v’ Hastanelerimizin kliniklerinde ve Ogretim Uyesi 6zel muayene odalarmin bulundugu alanlarda mevcuttur.

v' ERUTIP - PERSONEL, ERUTIP = PERSONEL - OTOMATIK VE ERUTIP - MISAFIR olmak {izere ii¢ adet kablosuz
yayin bulunmaktadir.

v' Calisan sicil numaras1 ve HBYS sifresi ile kablosuz aga dihil olmaktadir.

v" Kablosuz Internet + Otomasyon, Kablosuz Internet, Kablosuz Kisith Internet, Kablosuz Otomasyon ve Misafir olarak bes
farkli sanal ‘yetki gruplart farkli “vlan”larda olusturulmustur.

v' Yetkiler rol gruplara gore belirlenir.

HAZIRLAYAN: KONTROL EDEN: ONAYLAYAN:

BASHEX{M YARDIMCISI KALITE YONETIM DIiREKTORU BASHEKIM




ERCIYES UNIiVERSITESI SAGLIK . DOKUMAN KODU: BER.1
BiLGI GUVENLIGI POLITIKASI REVIZYON NO: 05
BIiLGIi ISLEM ISLEYIS VE REVIZYON TARIii: | ~ TEMMUZ 2024
BIiLGi YONETIM SiSTEMi PROSEDURU

SAYFA NO: ! 5/6

Misafir yayinina, kullanicilar TC kimlik numaralarini yazip bir bosluk biraktiktan sonra Ad, Soyad yazarak 0-538-086-
58-04 numarali telefona kisa mesaj gonderiminde bulunduklar1 cep telefon numarasi ile 24 (yirmi dort) saat internet
erisimi saglamaktadirlar ve bu erigim hastane ag sistemine kapalidir.

Kablosuz erisimlerde, baglanti yapildiktan 12 saat sonra otomatik olarak baglantisi kapatilir ve kullanicinin yeniden
baglanmasi gerekmektedir.

6.2.9. Bakim, Onarim ve Kontroller;

v

PN A NS

AN

Sistem sunucularinin kontrolleri giinliik ve aylik olarak BIM tarafindan yapilir, olusabilecek sorunlara miidahale yapilir,
firmaya ait sorunlar aninda bildirilir.

Hizmet sunucular1 ve diger sistemlerin rutin kontrolleri yapilir.

Sunucular arast on - line yedekleme sistemlerinin rutin kontrolleri yapilir.

Hizmet sunucularinin; isletim sistemi, uygulama sunucusu ve veri tabani sunucularina ait loglar kontrol edilir.

Ag sisteminde bulunan omurgay1 (merkez switch) tasiyan cihazin ve kenar anahtarlara (kenar switch) ait is yiikleri rutin
kontrolleri yapilir, degisen sartlar ve ihtiyaglar dogrultusunda yapilandirmasi yapilir.

Giivenlik duvart sunucularmin rutin takibi yapilir.

Tespit edilen giivenlik gereksinimlerine iligkin, giivenlik duvart sistemi giincellenir.

Kurum i¢i ve kurum dis1 tehditlere karsi anti-viriis yazilimi kullanilir, giincelligi takip edilir, sistemin viriis saldirilari
nedeni ile kesintiye ugramamasi igin tedbirler alinir. Yeni ¢ikan virtislere yonelik giincellestirmeler takip edilir.

Kurum disindan uzak erisimler engellenmelidir. Gereksinim halinde erisim izne ve yetkiye bagl olarak teknik ¢aligan
kontroliinde olmalidir.

HBYS, Isletim Sistemleri, Hizmet Sunucular1 ve‘diger uygulamalarda sifre giivenligi icin gerekli tedbirler alinir.
Kullanicilar sifre giivenligi konusunda bilgilendirir ve belirli periyotlarda sifrelerini degistirmeleri igin gerekli sistem
tanimlarini yapar.

Kullanilamaz durumdaki bilgisayarlarin hurdaya ayirma (tagmir kayittan diisme) islemi yapilmadan &nce veri depolama
iiniteleri (harddisk) mutlaka imha edilir ve ilgili bilgisayar Ayniyat Unitesine teslim edilir.

Yeniden kullanilmasi planlanan disklere; igerdigi bilgilerin yetkisiz kisilerin eline gegmesini engellemek igin ‘giivenli sil’
(lizerine yazma) islemi yapilir. (Giivenli silme islemi, manyetik medya ve yeniden yazilabilir optik medya iizerine en az
vedi kez 0 ve 1’lerden olusan rastgele veriler yazarak eski verinin kurtarilmasinin éniine gegilmesi islemidir.)

6.3. HASTA BILGI YONETIM SiSTEMINE (HBYS) ILISKIiN YAZILIMSAL SURECLER:

6.3.1. Yazihm Gelistirme:
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Hizmet iiretilen konularda yapilan resmi kaynakli diizenlemeler ile teknolojik gelismeleri takip ederek mevcut yazilimda
yapilabilecek iyilestirmeleri tespit edilir.

Diger kurumlar ile on - line servislet aracihgiyla (MERNIS, MEDULA, 112 ACIL vb.) veri transferi yapilmasi saglanir.
Hastane Bilgi Yonetim Sistemi (HBYS), Laboratuvar Bilgi Yonetim Sistemi (LBYS) vb. sistemlerin ihtiya¢ duyulmasi
halinde web, tablet uygulamalarini gelistirir ve bu uygulamalarin saglikli ¢aligmas1 saglanir.

Calismakta olan mevcut web- servislerinin, yardimci uygulamalarin, on - line hizmet {ireten entegrasyon sistemlerinin
saglikli caligmasint saglar.

BiM “is Istek Formu” ile istenen yazilimlarin gergeklestirilmesi, ilgili birim amirince degerlendirilir, uygun ise isleme
alir ve belirlenen takvim igerisinde yazilim islemlerini gerceklestirir.

Yapilanyazilim isteklerinden dogabilecek teknik ve uygulama problemleri konusunda birim ydneticisini bilgilendirir.
Gelistirilen yazilim, eklenilen giivenlik ve kontroller gibi konularda yazilim destek ve egitmenlerini bilgilendirir.

6.3.2. Isletim ve Egitim:
Asagidaki islemler Yazilim, Egitim ve Degerlendirme, Analiz ve Denetleme Grubu tarafindan gergeklestirilir.

ANANANANANY

Program kullanicilarina, bilgisayar baginda program kullanimi egitimi verir.

Hastane igerisinde diizenlenen hizmet i¢i egitimlere, egitimci olarak katilir.

Programlarm ilk kurulumunu yapar ve teknik servis elemanlarina konu ile ilgili bilgi verir.

Kullanilmakta olan programlarla ilgili gelen diizenleme ve gelistirme taleplerini degerlendirir ve gerekli islemleri yapar.
Kullanilmakta olan programlarin siirekliligini saglamak i¢in sorunlari tespit eder ve giderilmesini saglar.

Hastane Bilgi Yonetim Sisteminden (HBYS) mevcut sorgulamalar disindaki her tiirlii analizleri alir. Ilgili kisiler
analizleri, “Analiz Istek Formunu” doldurarak birim yoneticilerine / anabilim dali bagskanlarma, kurum disindan kisiler de
Baghekimlige onaylatirlar.

HAZIRLAYAN: KONTROL EDEN: o ONAYLAYAN:
BASHEKIM YARDIMCISI KALITE YONETIM DIiREKTORU BASHEKIM
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Hatali ya da uygunsuz bir islem yapilmasi halinde, islemin hangi bilgisayarda ve kullanic: tarafindan yapildig: bilgisini
tespit ederek ilgililere bilgi verir.
Tiim Hastane Otomasyon Programlarinin kullanici sifrelerini verir.

6.4. SISTEM ALT YAPISINA iLiSKiN SURECLER:

6.4.1. M
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alzeme Temini ve Dagitim:

On Degerlendirme Komisyonundan gelen “Malzeme Istek Formu” BIM sorumlusu tarafindan incelenir.

Depoda mevcut ve verilmesi uygun ise ilgili birimden “Tagmir Malzeme Istek Formu” istenir. “Uygundur” kasesi
basilarak depoya gonderilir ve buradan teslimati yapilir.

Depoda mevcut degil ise malzemenin BIM Yéneticisi tarafindan alinip alinmayacagina karar verilir, malzemenin alimi
uygun ise Satin Alma Prosediirlerine uygun olarak istem yapulir.

6.4.2. Teknik Destek:
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Arizalar veya istekler HBYS iizerinden veya telefonla bolim sekreterine bildirilir.

HBYS iizerinden veya telefonla gelen ariza bildirimleri birim sekreteri tarafindan ilgili teknisyenlere bildirilir.

Tlgili teknisyen, sorunu ¢ézmek igin ariza bildiriminde bulunan kisi ile gdriisiir.

Telefonda ¢dziilemeyen sorunlar, ilgili teknisyen tarafindan, On-line veya BIM “Is Istek Formu” ile istek kaydi
olusturulduktan sonra arizanin bildirildigi cihaz basinda onarima gider.

Teknisyen islemlerini bitirdigi zaman; On-line gelen isteklerde HBYS iizerinden, BIM “Is istek Formuyla” gelen
istekleri de formu doldurarak ve ayn1 zamanda HBY S’ne kaydederek sonuglandirir.

Kayitlarda; Istek numarasi, Istegin yapildigi tatih ve saat, Istegin yapan kisi, Istegin yapildig1 birim, Telefon numarasi,
Ariza tiirii, detay1 ve sorun giderildikten sonra agiklama kismi vs. gibi bilgiler bulunur.

Yerinde sorunu ¢dziilemeyen cihazlar, Teknik Servis Biriminde arizali parga varsa yenisi ile degistirilir.

Yedek parga yok ise “Satin Alma Prosediirlerine” uygun olarak ilgili teknisyen tarafindan istem yapilir.

Tamiri yapilamayan cihazlarin “Satin Alma Prosediiriine” uygun olarak kurum diginda tamirat: yaptirilir. Uriin garanti
kapsaminda ise ilgili yetkili servisine gonderilir.

Arizanin uzun siirmesi durumunda, BIM tarafindan islerin akmamasi igin ilgili boliime/birime gegici bilgisayar ve gevre
birimleri temin edilmektedir ve kayit altina alinmaktadir.

Tamir edilen cihazlar, ilgili boliime telefonla bildirilerek ve is istegi HBYS iizerinden sonuglandirilarak ilgili kisiye
teslim edilir.

7. Bilgi Yonetim Sisteminin Etkinligi ve Siirekliligi icin Gerekli Teknik Ve Destek Alt Yapi:

Yazilim-donanim destek birimi meveuttur ve 24 saat kesintisiz hizmet sunar.

Yazilim-donanim destek birimi ¢alisanlarinin giincel iletisim bilgileri BIM’de bulunur.

HBYS’nin devre dist kaldig1r durumlar ve sistemdeki arizalar “HBYS’nin Devre Dis1 Kaldig: Siire”, “Teknik Birimin
SBYS Arizalarina Ortalama Miidahale Siireleri Toplam1” ve “HBYS Ariza Sayis1” kayitlar1 3 er aylik periyotlarla
SKS — Hastane Kalite Gostergeleri Bildirim Formu olarak kayit altina alinarak takip edilir.

Olas1 sorunlarda kiminle nasil irtibat kurulacagi belirlenmistir ve firma giincel iletisim bilgileri BIM’de bulunur.

Mesai digt saatlerde meydana gelen sorunlar ise nobet¢i memura bildirilir, nébet¢i memur santralde iletisim bilgileri
bulunan bilgi islem personeli ile baglant1 kurar ve sorunun giderilmesi saglanir.

Sistemde tespit edilen aksakliklara yonelik gerekli iyilestirme ¢aligmalar1 yapilir.

Bilgi Yonetimi Risk Analizi olusturarak yaganmasi miimkiin sorunlara onceden tedbir alinarak gerekli Onlemleri
almaktadir.

7. ALGILIi DOKUMANLAR:

7.1.
7.2.
7.3.
7.4.
7.5.
7.6.
7.7.

Bilgi Islem Merkezi Is Istek Formu

Malzeme Istek Formu

Analiz Istek Formu

Tasmir Malzeme Istek Formu

Yatakli Saglik Tesislerinde Acil Servis Hizmetlerinin Uygulama Usul ve Esaslar1 Hakkinda Teblig
Saglikta Kalite Standartlar

Saglikta Kalitenin Gelistirilmesi ve Degerlendirilmesine Dair Y6netmelik

BASH
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